
Corso di Crittografia

Esercizi Addizionali su Cifrari Simmetrici e MAC

1. Sia F : {0, 1}k ⇥ {0, 1}` ! {0, 1}L una funzione pseudocasuale sicura e si

consideri il seguente cifrario simmetrico. Lo spazio dei messaggi ammissibili è

l’insieme {0, 1}L+1
. L’algoritmo di generazione della chiave si limita a resti-

tuire una stringa random di lunghezza n. L’algoritmo di cifratura funziona nel

seguente modo

Enck(M)

if (|M | 6= L+ 1) return ?
r  R {0, 1}`
Sia m = m1m2...mLmL+1

y  Fk(r)� (m1m2...mL)

c y||mn+1

return (c, r)

l’algoritmo di decifratura corrispondente è

Deck(c, r)
if (|c| 6= L+ 1) return ?
Sia y la stringa composta dai primi L bit di c
M  (y � Fk(r))||cL+1

return M

E’ questo metodo sicuro? Giustificare la risposta fornita.

2. Sia F : {0, 1}k⇥{0, 1}�` ! {0, 1}L una funzion pseudocasuale e H una funzione

hash resistente alle collisioni il cui insieme dei valori è {0, 1}L. Si consideri il

seguente schema MAC ⇧ = (KeyGen, MAC, Ver).

Lo spazio dei messaggi è definito come l’insieme delle stringhe di bit di lunghezza

t`, per 0  t  �.

L’algoritmo di generazione della chiave si limita a restituire una stringa casuale

di k bit. L’algoritmo MAC è definito come segue:
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MACk(M)

if (|M | mod ` 6= 0 or |M | > `�) return ?
k0  R Fk(|M |)
Let M = M1 · · ·Mn (con |Mi| = `)
for i = 1 to n

yi  Fk(Mi)�H(Mi)

Tag  y1||...||yn
Return Tag

Dimostrare che tale schema non e’ sicuro.

3. Sia F : {0, 1}n⇥{0, 1}` ! {0, 1}L una funzione pseudocasuale sicura e si consid-

eri il seguente cifrario simmetrico. Lo spazio dei messaggi ammissibili è l’insieme

{0, 1}L. L’algoritmo di generazione della chiave si limita a restituire una stringa

random di lunghezza n. L’algoritmo di cifratura funziona nel seguente modo

Enck(M)

if (|M | 6= L) return ?
if (M mod 2 == 0) IV  0

`

else IV  1

`

c M � Fk(IV )

return (c, IV )

l’algoritmo di decifratura corrispondente è

Deck(c, IV )

if (|c| 6= L) return ?
M  c� Fk(IV )

return M

E’ questo metodo sicuro? Giustificare la risposta fornita.

4. Sia F : {0, 1}k ⇥ {0, 1}` ! {0, 1}L una funzione pseudocasuale sicura e si

consideri il seguente schema MAC (probabilistico) ⇧ = (KeyGen, MAC, Ver).

Lo spazio dei messaggi è definito come l’insieme delle stringhe di bit di lunghezza

t` (t � 1).

L’algoritmo di generazione della chiave si limita a restituire una stringa casuale

di k bit. L’algoritmo MAC è definito come segue:

MACk(M)

if (|M | mod ` 6= 0) return ?
Sia M = M [1] · · ·M [n] // |M [i]| = `
r  R {0, 1}`
Tag Fk(r)� Fk(M [1])� · · ·� Fk(M [n])
Return (r,Tag)
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L’algoritmo di verifica funziona nel seguente modo

Verk(M, (r,Tag))
if (|M | mod ` 6= 0) return ?
Sia M = M [1] · · ·M [n] // |M [i]| = `
T Fk(r)� Fk(M [1])� · · ·� Fk(M [n])
if Return T=Tag return 1

else return 0

E’ questo metodo sicuro? Giustificare formalmente la risposta fornita.

5. Sia F : {0, 1}k⇥{0, 1}` ! {0, 1}L una funzione pseudocasuale sicura e si consid-

eri il seguente schema MAC (deterministico e senza stati) ⇧ = (KeyGen, MAC).

Lo spazio dei messaggi è definito come l’insieme delle stringhe di bit di lunghezza

t` (t arbitrario ma tale che t > 2).

L’algoritmo di generazione della chiave si limita a restituire una stringa casuale

di k bit. L’algoritmo MAC è definito come segue:

MACk(M)

if (|M | mod ` 6= 0 _ |M | < 2`) return ?
Sia M = M [1] · · ·M [n] // |M [i]| = `
for i = 1, . . . , n yi  Fk(M [i])
Tag y1||yn
Return Tag

E’ questo metodo sicuro? Giustificare formalmente la risposta fornita.

6. Sia F : {0, 1}k ⇥ {0, 1}` ! {0, 1}L una funzione pseudocasuale sicura e si

consideri il seguente schema MAC, ⇧ = (KeyGen, MAC, Ver).

Lo spazio dei messaggi è definito come l’insieme delle stringhe di bit di lunghezza

2`.

L’algoritmo di generazione della chiave si limita a restituire una stringa casuale

di k bit. L’algoritmo MAC è definito come segue:

MACk(M)

if (|M | 6= (2`)) return ?
Sia M = M [0]||M [1] // |M [i]| = `

Tag Fk(M [0])||Fk(M [1]) // M [1] indica il complementare di M [1]

Return Tag

Dimostrare che il metodo proposto non è sicuro.

7.
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Corso di Crittografia

Prova in Itinere del 24 Maggio 2013

1. Definire formalmente il concetto di indistinguibilità (relativamente ad attacchi

a messaggio scelto) per cifrari simmetrici.

2. Sia E : {0, 1}n ⇥ {0, 1}` ! {0, 1}` un cifrario a blocchi sicuro e si consideri

il seguente cifrario simmetrico. Lo spazio dei messaggi ammissibili è l’insieme

{0, 1}2` . L’algoritmo di generazione della chiave si limita a restituire una stringa

random di lunghezza n. L’algoritmo di cifratura funziona nel seguente modo

Enck(M)

if (|M | 6= 2` _ |M | == 0) return ?
Sia M = M1||M2 // |Mi| = `, e || indica concatenazione

r  R {0, 1}`
c1  Ek(r)�M1;

c2  r �M2;

c c1||c2
return (r, c)

l’algoritmo di decifratura corrispondente è

Deck(r, c)
if (|c| 6= 2` _ |c| == 0) return ?
Sia c = c1||c2
M1  Ek(r)� c1; M2  c2 � r)
M  M1||M2

return M

Dimostrare che tale cifrario non è sicuro in senso IND-CPA.

3. (a) Si definisca il concetto di funzione hash resistente alle collisioni (cr2� kk).

(b) Si dimostri che la seguente funzione hash H non è resistente alle collisioni.

Lo spazio degli input ammissibili è D = {0, 1}t` t � 1. Sia F : {0, 1}n ⇥
{0, 1}` ! {0, 1}` una funzione pseudocasuale. Sia inoltre k 2 {0, 1}n una

chiave pubblicamente nota. H è definita come segue
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H(M)

if (|M | mod ` 6= 0) return ?
Sia M = M [1] · · ·M [n] // |M [i]| = `
y  Lt

i=1 Fk(M [i])
Return y

4. Definire formalmente il concetto di sicurezza (ovvero non falsificabilità relativa-

mente ad attacchi a messaggio scelto) per MAC.

5. Siano F1 : {0, 1}n ⇥ {0, 1}` ! {0, 1}` e F2 : {0, 1}n ⇥ {0, 1}` ! {0, 1}` due fun-

zioni pseudocasuali e si consideri il seguente schemaMAC⇧ = (KeyGen, MAC, Ver).

Lo spazio dei messaggi è definito come l’insieme delle stringhe di bit di lunghezza

2`.

L’algoritmo di generazione della chiave si limita a restituire una stringa casuale

di 2n bit. L’algoritmo MAC è definito come segue:

MACk(M)

if (|M | 6= 2` ) return ?
Sia k = k1||k2 // |ki| = n
Sia M = M1||M2 // |M [i]| = `
Tag (Fk1(M1)� Fk1(

¯M2))||(Fk2(M1)� (Fk2(
¯M2)) //

¯M = M � 1

`

Return Tag

Dimostrare che tale schema non e’ sicuro.
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Corso di Crittografia

Prova in Itinere del 20 Maggio 2011

1. Definire formalmente il concetto di indistinguibilità (relativamente ad attacchi

a messaggio scelto) per cifrari simmetrici.

2. Sia E : {0, 1}n ⇥ {0, 1}` ! {0, 1}` un cifrario a blocchi sicuro e si consideri

il seguente cifrario simmetrico. Lo spazio dei messaggi ammissibili è l’insieme

{0, 1}2` . L’algoritmo di generazione della chiave si limita a restituire una stringa

random di lunghezza n. L’algoritmo di cifratura funziona nel seguente modo

Enck(M)

if (|M | 6= 2` _ |M | == 0) return ?
Sia M = M1||kM2 // |Mi| = `, e || indica concatenazione

r  R {0, 1}`
c1  Ek(r �M1); c2  Ek(M2)

c c1||c2
return (r, c)

l’algoritmo di decifratura corrispondente è

Deck(r, c)
if (|c| 6= 2` _ |c| == 0) return ?
Sia c = c1||c2
M1  E�1

k (c1)� r; M2  E�1
k (c2)

M  M1||M2

return M

Dimostrare che tale cifrario non è sicuro in senso IND-CPA.

3. In classe abbiamo definito il concetto di funzione universale nel seguente modo.

Sia H : K⇥D ! R una funzione hash e sia A un avversario che ha accesso ad

essa. Si consideri il seguente esperimento

Esperimento Esp

cr0�kk
H (A)

(x1, x2) A(·);
k  R K;

if (Hk(x1) = Hk(x2)) and (x1 6= x2) and (x1, x2 2 D) Return 1

else Return 0
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Il vantaggio di A è definito come

Adv

cr0�kk
H = Pr

h
Esp

cr0�kk
H (A) = 1

i

Diciamo che H è una funzione universale se tale vantaggio è piccolo per ogni

avversario polinomialmente limitato.

(a) Si definisca il concetto di funzione universale undirezionale (cr1� kk).

(b) Si dimostri che ogni funzione universale unidirezionale è anche una funzione

universale.

4. Definire formalmente il concetto di sicurezza (ovvero non falsificabilità relativa-

mente ad attacchi a messaggio scelto) per MAC.

5. Siano F : {0, 1}k⇥ {0, 1}�` ! {0, 1}k e F 0
: {0, 1}k⇥ {0, 1}` ! {0, 1}L due fun-

zioni (dimostrabilmente) pseudocasuali e si consideri il seguente schema MAC

⇧ = (KeyGen, MAC, Ver).

Lo spazio dei messaggi è definito come l’insieme delle stringhe di bit di lunghezza

t`, per 0  t  �.

L’algoritmo di generazione della chiave si limita a restituire una stringa casuale

di k bit. L’algoritmo MAC è definito come segue:

MACk(M)

if (|M | mod ` 6= 0 or |M | > `�) return ?
k0  R Fk(|M |)
Let M = M1 · · ·Mn (con |Mi| = `)
for i = 1 to n

yi  Fk0(Mi)

Tag  y1||...||yn
Return Tag

Dimostrare che tale schema non e’ sicuro.
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Corso di Crittografia

Prova in Itinere del 17 Dicembre 2009

1. Definire formalmente il concetto di indistinguibilità (relativamente ad attacchi
a crittotesto scelto) per cifrari simmetrici.

2. Sia E : {0, 1}n × {0, 1}ℓ → {0, 1}ℓ un cifrario a blocchi sicuro e si consideri
il seguente cifrario simmetrico. Lo spazio dei messaggi ammissibili è l’insieme
{0, 1}tℓ (t ≥ 2). L’algoritmo di generazione della chiave si limita a restituire una
stringa random di lunghezza n. L’algoritmo di cifratura funziona nel seguente
modo

Enck(M)
if (|M | mod ℓ ̸= 0 ∨ |M | == 0) return ⊥
Sia M = M1|| . . . ||Ms // |Mi| = ℓ, e || indica concatenazione

IV ←R {0, 1}ℓ

c1 ← Ek(IV )⊕M1

for i = 2, . . . , s
ci ← Ek(Mi ⊕ ci−1 ⊕Mi−1)

end for
c← c1|| . . . ||cs
return (IV, c)

l’algoritmo di decifratura corrispondente è

Deck(IV, c)
if (|c| mod ℓ ̸= 0 ∨ |c| == 0) return ⊥
Sia c = c1|| . . . ||cs
M1 ← E−1

k (IV )⊕ c1
for i = 2, . . . , s

Mi ← E−1

k (ci)⊕Mi−1 ⊕ ci−1

end for
M ←M1|| . . . ||Ms

return M

Dimostrare che tale cifrario non è sicuro contro attacchi a crittotesto scelto.
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3. In classe abbiamo definito il concetto di funzione universale nel seguente modo.

Sia H : K×D → R una funzione hash e sia A un avversario che ha accesso ad
essa. Si consideri il seguente esperimento

Esperimento Espcr0−kk

H (A)
(x1, x2)← A(·);
k ←R K;
if (Hk(x1) = Hk(x2)) and (x1 ̸= x2) and (x1, x2 ∈ D) Return 1
else Return 0

Il vantaggio di A è definito come

Advcr0−kk

H = Pr
[

Espcr0−kk

H (A) = 1
]

Diciamo che H è una funzione universale se tale vantaggio è piccolo per ogni
avversario polinomialmente limitato.

(a) Si definisca il concetto di funzione resistente alle collisioni (cr2− kk).

(b) Si dimostri che ogni funzione resistente alle collisioni è anche una funzione
universale.

4. In classe abbiamo studiato il paradigma PRF-as-a-MAC. Si consideri la seguente
variante (randomizzata) del metodo. Sia F : {0, 1}n × {0, 1}ℓ → {0, 1}L una
funzione pseudocasuale sicura e si consideri il seguente schema MAC Π =
(KeyGen, MAC, Ver).

Lo spazio dei messaggi è definito come l’insieme delle stringhe di bit di lunghezza
ℓ.

L’algoritmo di generazione della chiave si limita a restituire una stringa casuale
di k bit. L’algoritmo MAC è definito come segue:

MACk(M)
if (|M | ≠ ℓ) return ⊥
r ←R {0, 1}ℓ

Tag← Fk(r ⊕M)
Return (r,Tag)

L’algoritmo di verifica funziona nel seguente modo

Verk(M, (r,Tag))
if (|M | ≠ ℓ) return ⊥
T← Fk(r ⊕M)
if (T==Tag) return 1
else return 0

Dimostrare che tale schema non e’ sicuro.
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Corso di Crittografia

Prova in Itinere del 09 Gennaio 2009

1. Definire formalmente il concetto di indistinguibilità (relativamente ad attacchi

a crittotesto scelto) per cifrari simmetrici.

2. Sia E : {0, 1}n £ {0, 1}` ! {0, 1}`
un cifrario a blocchi sicuro e si consideri

il seguente cifrario simmetrico. Lo spazio dei messaggi ammissibili è l’insieme

{0, 1}t`
(t ∏ 1). L’algoritmo di generazione della chiave si limita a restituire una

stringa random di lunghezza n. L’algoritmo di cifratura funziona nel seguente

modo

Enck(M)

if (|M | mod ` 6= 0 _ |M | == 0) return ?
Sia M = m1|| . . . ||ms // |mi| = ` e || indica concatenazione

r0 √R {0, 1}`

for i = 1, . . . , s
ri √ Ek(ri°1)

ci √ mi © ri

end for

c√ c1|| . . . ||cs

return (r0, c)

l’algoritmo di decifratura corrispondente è

Deck(r0, c)
if (|c| mod ` 6= 0 _ |c| == 0) return ?
Sia c = c1|| . . . ||cs

for i = 1, . . . , s
ri √ Ek(ri°1)

mi √ ci © ri

end for

M √ m1|| . . . ||ms

return M

Dimostrare che tale cifrario non è sicuro contro attacchi a crittotesto scelto.
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3. Sia H : K£D ! R una funzione hash e sia A un avversario che ha accesso ad

essa. Si consideri il seguente esperimento

Esp

SPR°kk
H (A)

k √R K; x1 √ D // x1 è scelto secondo una distribuzione di probabilitá arbitraria

x2 √ A(k, x1);

if (Hk(x1) = Hk(x2) and (x1, x2 2 D) and (x1 6= x2)

Return 1

else Return 0

Il vantaggio di A è definito come

Adv

SPR°kk
H = Pr

h
Esp

SPR°kk
H (A) = 1

i

Diciamo che H è una funzione Second Pre-image Resistant se tale vantaggio è

prossimo a zero per ogni avversario polinomialmente limitato.

(a) Si fornisca la definizione di funzione hash resistente alle collisioni (cr2).

(b) Si dimostri che ogni funzione resistente alle collisioni è anche una funzione

Second Pre-image Resistant.

4. Definire formalmente il concetto di sicurezza (ovvero non falsificabilità relativa-

mente ad attacchi a messaggio scelto) per message authentication codes.

5. Sia F : {0, 1}k £ {0, 1}` ! {0, 1}L
una funzione pseudocasuale sicura e si

consideri il seguente schema MAC, ¶ = (KeyGen, MAC, Ver).

Lo spazio dei messaggi è definito come l’insieme delle stringhe di bit di lunghezza

2`° 2.

L’algoritmo di generazione della chiave si limita a restituire una stringa casuale

di k bit. L’algoritmo MAC è definito come segue:

MACk(M)

if (|M | 6= (2`° 2)) return ?
Sia M = M [0]||M [1] // |M [i]| = `° 1

Tag√ Fk(0||M [0])||Fk(1||M [1])

Return Tag

E’ questo metodo sicuro? Giustificare formalmente la risposta fornita.
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Corso di Crittografia

Prova in Itinere del 17 Gennaio 2007

1 Indistinguibilità

Introdurre e definire formalmente il concetto di indistinguibilità (relativamente ad
attacchi a messaggio scelto) per cifrari simmetrici.

2 Cifrari simmetrici

Si consideri la seguente variante del cifrario CBC$ (che potremmo chiamare CBC1).

Enck(M)
if (|M | mod n 6= 0) _ (|M | = 0) return ?
Sia M = M [1] · · ·M [m] // (|M [i]| = n)
C[0] √ 1n

// 1n
denota la stringa costituita da n bit tutti uguali a 1.

for i = 1 to m do
C[i] = Ek(C[i° 1]©M [i])

// Ek è un cifrario a blocchi generico (ad es. AES).

C √ C[1] . . . C[m]
return C

Il vantaggio di tale cifrario, rispetto a CBC$, è che, qui, la taglia del crittotesto
prodotto è |M | bit, (CBC$ produce crittotesti di taglia |M | + n).

Dimostrare formalmente che CBC1 non è un cifrario sicuro.

3 Funzioni Hash

In classe abbiamo definito il concetto di funzione resistente alle collisioni (cr2° kk)
nel seguente modo.

Sia H : K £ D ! R una funzione hash e sia A un avversario che ha accesso ad
essa. Si consideri il seguente esperimento

Esperimento Espcr2°kk
H (A)

k √R K;
(x1, x2) √ A(k);
if (Hk(x1) = Hk(x2)) and (x1 6= x2) and (x1, x2 2 D) Return 1
else Return 0
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Il vantaggio di A è definito come

Advcr2°kk
H = Pr

h
Espcr2°kk

H (A) = 1
i

Diciamo che H è una funzione resistente alle collisioni se tale vantaggio è piccolo
per ogni avversario polinomialmente limitato.

Introduciamo adesso la nozione di funzione division intractable. Sia H : K£D !
R una funzione hash e sia A un avversario che ha accesso ad essa. Si consideri il
seguente esperimento

Esperimento Espdi°kk
H (A)

k √R K;
(x1, . . . , xn, y) √ A(k);
if (Hk(y) divide

Qn
i=1 Hk(xi)) and (y, x1, . . . xn 2 D) and

(n ∏ 1) and (8i = 1, . . . , n y 6= xi)
Return 1

else Return 0

Il vantaggio di A è definito come

Advdi°kk
H = Pr

h
Espdi°kk

H (A) = 1
i

Diciamo che H è una funzione division intractable se tale vantaggio è piccolo per
ogni avversario polinomialmente limitato.

Si dimostri che ogni funzione division intractable è anche una funzione resistente
alle collisioni.

4 MAC

In classe abbiamo visto che un Message Authentication Code ¶ è, in generale, cos-
tituito da tre algoritmi, (KeyGen, MAC, VF) (l’algoritmo di generazione della chiave,
l’algoritmo di generazione dell’autentica e l’algoritmo di verifica, rispettivamente).
Inoltre abbiamo osservato che, a diÆerenza dei cifrari, è possibile costruire Message
Authentication Codes deterministici e sicuri. Descrivere il funzionamento (dapprima
informalmente e poi presentando adeguato pseudocodice) dell’algoritmo di verifica
nel caso in cui si considerino Message Authentication Codes deterministici.

5 Uso scorretto di RSA

Supponiamo che due fidanzati, Alice e Bob, decidano, romanticamente, di condividere
lo stesso sistema RSA, nel seguente modo. Sia N un modulo RSA pubblico (la fat-
torizzazione di N è sconosciuta a tutti tranne che ad Alice e Bob), Alice utilizza
come esponente pubblico e1 e Bob utilizza come esponente pubblico e2. In partico-
lare, supponiamo che e1 6= e2 e gcd(e1, e2) = 1. Se un terzo utente Oscar volesse
mandare un messaggio m ad Alice, dapprima calcolerebbe c1 = me1 mod N e quindi
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invierebbe (c1, e1) ad Alice (la presenza di e1 sta ad indicare che, appunto, il messag-
gio è indirizzato ad Alice). Analogamente, volendo inviare m a Bob, dapprima Oscar
calcolerebbe c2 = me2 mod N e quindi invierebbe (c2, e2) a Bob.

Purtroppo, tale approccio è del tutto insicuro. Supponiamo, che Oscar decida di
inviare lo stesso messaggio m, cifrato come appena descritto, sia ad Alice che a Bob.
Presentare un algoritmo che, a partire dai due crittotesti (c1, e1), (c2, e2) inviati da
Oscar (che, ricordiamo, cifrano entrambi m), calcoli m in tempo polinomiale e senza
conoscere la fattorizzazione di N .

Suggerimento: sfruttare il fatto che il massimo comune divisore (gcd) di e1, e2 è 1.
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Corso di Crittografia

Prova in Itinere del 17 Gennaio 2008

1 Indistinguibilità

In classe abbiamo visto che la definizione di indistinguibilità può essere formulata in

termini di un solo esperimento nel seguente modo. Sia (KeyGen,Enc,Dec) un cifrario

simmetrico e sia A un algoritmo che ha accesso ad un oracolo che prende in input

una coppia di stringhe (i due messaggi) e restituisce una stringa (un crittotesto).

Consideriamo il seguente esperimento

Espind�cpa�cg
(A)

b R {0, 1}; k  R K // K spazio delle chiavi

b0  AEnc(LR(.,.,b))

If b = b0 return 1 else return 0

Per tale esperimento definiamo il vantaggio dell’avversario

Advind�cpa
(A) = 2 · Pr

h
Espind�cpa�cg

(A) = 1

i
� 1

1. Si ri-definisca (formalmente) il concetto di indistinguibilità polinomiale, relati-

vamente ad attacchi a messaggio scelto, utilizzando due esperimenti.

2. Si dimostri che le due definizioni sono equivalenti.

2 Cifrari simmetrici

Si consideri il seguente cifrario

Enck(M)

if (|M | mod n 6= 0) _ (|M | = 0) return ?
Sia M = M [1] · · ·M [m] // (|M [i]| = n)

C[0] R {0, 1}n

for i = 1 to m do

C[i] = Ek(C[i� 1])�M [i]
// Ek è un cifrario a blocchi generico (ad es. AES).

C  C[1] . . . C[m]

return (C[0], C)

Si dimostri che tale cifrario non è sicuro contro attacchi a crittotesto scelto.
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3 Funzioni Hash

In classe abbiamo definito il concetto di funzione resistente alle collisioni (cr2� kk)
nel seguente modo.

Sia H : K ⇥ D ! R una funzione hash e sia A un avversario che ha accesso ad

essa. Si consideri il seguente esperimento

Esperimento Espcr2�kk
H (A)

k  R K;

(x1, x2) A(k);

if (Hk(x1) = Hk(x2)) and (x1 6= x2) and (x1, x2 2 D) Return 1

else Return 0

Il vantaggio di A è definito come

Advcr2�kk
H = Pr

h
Espcr2�kk

H (A) = 1

i

Diciamo che H è una funzione resistente alle collisioni se tale vantaggio è piccolo

per ogni avversario polinomialmente limitato.

Introduciamo adesso la nozione di funzione target collision resistant. Sia H :

K ⇥ D ! R una funzione hash e sia A un avversario che ha accesso ad essa. Si

consideri il seguente esperimento

Esperimento EspTcr�kk
H (A)

k  R K; x1  R D
x2  A(k, x1);

if (Hk(x1) = Hk(x2) and (x1, x2 2 D) and (x1 6= x2)

Return 1

else Return 0

Il vantaggio di A è definito come

AdvTcr�kk
H = Pr

h
EspTcr�kk

H (A) = 1

i

Diciamo che H è una funzione Target collision resistant se tale vantaggio è piccolo

per ogni avversario polinomialmente limitato.

Si dimostri che ogni funzione resistente alle collisioni è anche una funzione Target

collision resistant.

4 MAC

Definire formalmente il concetto di sicurezza (ovvero non falsificabilità relativamente

ad attacchi a messaggio scelto) per message authentication codes.
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Corso di Crittografia

Prova in Itinere del 19 Dicembre 2014

1. Definire formalmente il concetto di indistinguibilità (relativamente ad attacchi
a crittotesto scelto) per cifrari simmetrici.

2. Sia E : {0, 1}n ⇥ {0, 1}` ! {0, 1}` un cifrario a blocchi sicuro e si consideri
il seguente cifrario simmetrico. Lo spazio dei messaggi ammissibili è l’insieme
{0, 1}2` . L’algoritmo di generazione della chiave si limita a restituire tre stringhe
random (k,↵, �)di lunghezza n. L’algoritmo di cifratura funziona nel seguente
modo

Enc(k,↵,�)(M)
if (|M | 6= 2` _ |M | == 0) return ?
Sia M = M1||M2 // |Mi| = `, e || indica concatenazione

r  R {0, 1}`
c1  Ek(r � ↵)�M1; c2  Ek(r � �)�M2

c c1||c2
return (r, c)

l’algoritmo di decifratura corrispondente è

Deck(r, c)
if (|c| 6= 2` _ |c| == 0) return ?
Sia c = c1||c2
M1  Ek(r � ↵)� c1; M2  Ek(r � �)� c2
M  M1||M2

return M

Dimostrare che tale cifrario non è sicuro in senso IND-CCA.

3. Definiamo il concetto di funzione XOR-collision resistant nel seguente modo.
Sia H : K⇥D ! R una funzione hash e sia A un avversario che ha accesso ad
essa. Si consideri il seguente esperimento

Esperimento Esp

cr�XOR�kk
H (A)

k  R K;
(x1, x2, x3) A(k);
if (Hk(x1) = Hk(x2 � x3)) and (x1 6= (x2 � x3)) and (x1, x2, x3 2 D) Return 1
else Return 0

1



Il vantaggio di A è definito come

Adv

cr�XOR�kk
H = Pr

h
Esp

cr�XOR�kk
H (A) = 1

i

Diciamo che H è una funzione XOR-collision resistant se tale vantaggio è
prossimo a zero per ogni avversario polinomialmente limitato.

(a) Si definisca il concetto di funzione hash resistente alle collisioni (cr2� kk).

(b) Si dimostri che ogni funzione resistente alle collisioni è anche una funzione
XOR-collision resistant.

4. Definire formalmente il concetto di sicurezza (ovvero non falsificabilità relativa-
mente ad attacchi a messaggio scelto) per MAC.

5. Sia F : {0, 1}k ⇥ {0, 1}` ! {0, 1}L una funzione pseudocasuale e si consideri il
seguente schema MAC ⇧ = (KeyGen, MAC, Ver).

Lo spazio dei messaggi è definito come l’insieme delle stringhe di bit di lunghezza
3`.

L’algoritmo di generazione della chiave si limita a restituire una stringa casuale
di k bit. L’algoritmo MAC è definito come segue:

MACk(M)
if (|M | 6= 3` or |M | = 0) return ?
Sia M = M [1]||M [2]||M [3] // |M [i]| = ` e il simbolo || denota concatenazione

Tag  (Fk(M [1])� Fk(M [3]))||(Fk(M [2])� Fk(M [3]))
Return Tag

Dimostrare che tale schema non e’ sicuro.
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Corso di Crittografia

Prova in Itinere del 21 Dicembre 2015

1. Definire formalmente il concetto di indistinguibilità (relativamente ad attacchi

a crittotesto scelto) per cifrari simmetrici.

2. Sia E : {0, 1}n ⇥ {0, 1}` ! {0, 1}` un cifrario a blocchi sicuro e si consideri

il seguente cifrario simmetrico. Lo spazio dei messaggi ammissibili è l’insieme

{0, 1}2` . L’algoritmo di generazione della chiave si limita a restituire una stringa

random k di lunghezza n. L’algoritmo di cifratura funziona nel seguente modo

Enc(k,↵,�)(M)

if (|M | 6= 2` _ |M | == 0) return ?
Sia M = M1||M2 // |Mi| = `, e || indica concatenazione

r  R {0, 1}`
c1  M1 � Ek(r); c2  M2 � Ek(r)
c c1||c2
return (r, c)

l’algoritmo di decifratura corrispondente è

Deck(r, c)
if (|c| 6= 2` _ |c| == 0) return ?
Sia c = c1||c2
M1  Ek(r)� c1; M2  Ek(r)� c2
M  M1||M2

return M

Dimostrare che tale cifrario non è sicuro in senso IND-CPA.

3. Definiamo il concetto di funzione ADD-collision resistant nel seguente modo.

Sia H : K⇥D ! R una funzione hash e sia A un avversario che ha accesso ad

essa. Si consideri il seguente esperimento

Esperimento Esp

cr�ADD�kk
H (A)

k  R K;

(x1, x2 . . . , xn+1) A(k);
if (Hk(xn+1) = Hk(

Pn
i=1 xi)) and (x1 6= (

Pn
i=1 xi)) and (x1,

Pn
i=1 xi 2 D)

and (n � 1) Return 1

else Return 0

1



Il vantaggio di A è definito come

Adv

cr�ADD�kk
H = Pr

h
Esp

cr�ADD�kk
H (A) = 1

i

Diciamo che H è una funzione ADD-collision resistant se tale vantaggio è

prossimo a zero per ogni avversario polinomialmente limitato. Si dimostri che

ogni funzione resistente alle collisioni è anche una funzione ADD-collision resis-

tant.

4. Definire formalmente il concetto di sicurezza (ovvero non falsificabilità relativa-

mente ad attacchi a messaggio scelto) per MAC.

5. Sia F : {0, 1}k ⇥ {0, 1}` ! {0, 1}` una funzione pseudocasuale, H una funzione

hash resitente alle collisioni a valori in {0, 1}` e si consideri il seguente schema

MAC, ⇧ = (KeyGen, MAC, Ver).

Lo spazio dei messaggi è definito come l’insieme delle stringhe di bit di lunghezza

t`, t � 1.

L’algoritmo di generazione della chiave si limita a restituire una stringa casuale

di k bit. L’algoritmo MAC è definito come segue:

MACk(M)

if (|M | mod ` 6= 0 or |M | = 0) return ?
↵ = Fk(|M |)
Sia M = M [1]||...||M [t] // |M [i]| = ` e il simbolo || denota concatenazione

Tag  �t
i=1H(↵�M [i])

Return Tag

Dimostrare che tale schema non e’ sicuro.
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