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Introduzione

= Oggi (ri)parleremo di schemi di cifratura.
= Consisitono in
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| cifratura ENC
| decifratura DEC
| generazione della chiave KeyGen



i Ripasso

= L'algoritmo KeyGen (randomizzato) restituisce
una stringa random (chiave) appartenente
all'insieme Chiavi(k).

= L'algoritmo Enc (randomizzato o a stati)
prende in input una chiave k e un messaggio
m e restituisce un crittotesto C (o un simbolo
speciale 1)

= L'algoritmo Dec (deterministico) dall'input
(k,C) produce m (o il simbolo 1).



Cifrari a stati e Cifrari
i randomizzati

= Un cifrario simmetrico e’ randomizzato
se |'operazione di cifratura utilizza una
certa quantita’ di randomness.

= Un cifrario e’ a stati se il risultato
dipende da una certa quantita’ chiamata
stato (che viene opportunamente
inizializzata prima di utilizzare il cifrario)




i Esempi di cifrari simmetrici

In questa lezione vedremo alcuni esempi (non
tutti sicuri) di cifrari simmetrici.

In particolare ci concentreremo sui cosiddetti
modi d’operazione

Tali meccanismi si basano su famiglie di
permutazioni (ad es. Cifrari a blocchi) e
stabiliscono come utilizzare la permutazione
per generare il crittotesto.

Supporremo (per semplicita’) che la taglia del
B?essaggio e’ un multiplo della taglia del
0CCO.




Modo ECB
i (Electronic Codebook Mode)

= Sia E: K x {0,1}" — {0,1}" un cifrario a
blocchi

= ECB produce un cifrario senza stati e
deterministico.

= L'algoritmo di generazione della chiave si
limita a restituire una stringa random.

s Guardiamo come cifrare e decifrare




Enc, (M)
it (|]M| modn#0)V (|]M|=0) return L
Sia M = M|[1]---M[m] (|M][i]| =n)
for: =1 to m do
Cl:] = ER(M[i])
C — C[1]...C[m]
return C

Dec,(C)
if (|C| modn#0)V(|C|=0) return L
Sia C = C|[1]---C[m]
for: =1 to m do
M) = E; 1 (Cli))
M «— MI[1]... M[m]
return M



Modo CBC$
i (Cipher block Chaining Mode)

= Sia F: K x{0,1}" — {0,1}" un cifrario a
blocchi

= CBC$, con vettore iniziale random IV
produce un cifrario senza stati e
randomizzato.

= L'algoritmo di generazione della chiave si
limita a restituire una stringa random.

s Guardiamo come cifrare e decifrare




Ean,(M)
if (|M| modn=*0)V (|M|=0) return
Sia M = MJ[1]--- M[m] (|[M[i]| = n)
C[0] « IV «p {0,1}"
fori=1to m do C[i] = E,.(C[i: — 1] & M[:])
C «— C[1]...C[m]
return (IV,C)

Dec,.(C,IV)
if (|C| modn*0)V(|]C|=0) return L
Sia C = C[1] ---C[m]
C|[0] «— IV
for i =1 to m do M[i] = E; *(C[i] ® C[i — 1])
return M



Modo CTR$
i (modo counter randomizzato)

= Sia F: K x {0,1}* — {0,1}% una
famiglia di funzioni (non necess. un
cifrario a blocchi)

= CTR$, produce un cifrario senza stati e
randomizzato.

= L'algoritmo di generazione della chiave
si limita a restituire una stringa random.

s Guardiamo come cifrare e decifrare.



Enc, (M)
m «— [|M|/L]; R +p {0,1}*
Pad — Fi.(R+ 1)|[Fr(R+ 2)|...||Fr(R + m)
Pad «— Primi |M| bits di Pad
C! — M Pad
C «— R||C’
return C

Dec.(C)
it (|C] <¥£) return L
Sia C = R||C’ (|R| = ¢)

m «— [|C"]/L]

Pad — Fp(R+ 1)|[F(R+2)|[...[|[Fx(R+m)
Pad— Primi |C’| bits di Pad

M — C'dPad

return M



Modo CTRC

i (modo counter non-randomizz.)

SiaF : K x {0,1}¢ — {0, 1} famiglia di
funzioni (non necessariamente un cifrario a
blocchi)

CTRC, produce un cifrario con stati e non
randomizzato.

Viene mantenuto un contatore globale ctr
(inizialmente uguale a 0)

L'algoritmo di generazione della chiave si
limita a restituire una stringa random.

Guardiamo come cifrare e decifrare.



Ean(M>
m — [|M|/L];
If ctr+m > 2¢ return L
Pad «— F(ctr+1)||Fr(ctr+2)||...||Fr(ctr+m)
Pad «— Primi |M| bits di Pad
C' — M®Pad
Ctr<—ctr+m
return (ctr—m, C)

Dec((:,C))

m — [|C]/L];

Pad — Fj,(i + 1)||F(i + 2)||. .. [| Fi(i + m)
Pad— Primi |C| bits di Pad

M — CHPad

return M



i Privacy

= Prossimo obiettivo: arrivare ad una
soddisfacente definizione di sicurezza

(privacy).

= L'avversario A vede un certo numero di
crittotesti e vuole cercare di “trarre”
informazione da essi.

= Sembra piu’ facile parlare di insicurezza
piuttosto che di sicurezza.



Privacy — II

= Se A e’ capace di “trarre” M da C, allora lo
schema non e’ sicuro.

= Potremmo pensare di considerare sicuro il
contrario...

= Nemmeno questo e’ un buon approccio

=« Informazioni parziali potrebbero essere rivelate.

= Sarebbe opportuno definire una nozione di
sicurezza piu’ forte.



i Privacy — III

= Esiste una lista pressocche’ infinita di
proprieta’ che rendono insicuro un
sistema.

= Dobbiamo pensare alla sicurezza in
maniera piu’ diretta per poter sperare di
riuscire a definirla.




i Osservazioni

= Non possiamo sperare di definire sicuro uno
schema nel quale C non rivela alcuna informazione
su M

= Alcune informazioni a priori sono inevitabili.
= La soluzione perfetta e’ trasmettere M da Alice a
Bob utilizzando un canale ideale.

= Proteggiamo solo la comunicazione.

= Deviamo dal modello ideale perche’ |la taglia del
messaggio e’ spesso nota.

= Riguardiamo il modo ECB, alla luce di un esempio.




+

Ean(M)
if (|[M|modn=+*0)V (|[M|=0) return L
Sia M = M|[1]---M[m] (|M][i]| =n)
for: =1 to m do
Cli] = Ep(M[z])
C — C|1]...C[m]
return C

e Il sistema e’ del tutto deterministico

e Cio’ non dipende dalla “sicurezza” di E



i Conseguenze

= Un “buon” cifrario deve essere
probabilistico o mantenere uno stato

= Questa e’ una cosa piuttosto
sorprendente (pensando a 2000 anni di
crittografia)



Indistinguibilita’
i (relativamente ad attacchi cpa)

s A sceglie q coppie di messaggi M\;,, M/,
(della stessa lunghezza)

= A riceve q crittotesti C

= [ crittotesti cifrano o solo i messaggi di
destra o solo quelli di sinistra (secondo
un bit segreto b)

s L'obiettivo di A e’ indovinare b



i Indistinguibilita’ (cont.)

= A ha la possibilita® di accedere ad un “oracolo”
Enc (LR(.,.,b)).

= A puo’ rivolgere una domanda del tipo
(M,,M;) all’'oracolo.

s L'oracolo Enc,(LR(M,,M,,b)) risponde con un
crittotesto C che cifra M,.

= Due mondi Enc,(LR(My,M;,0)) e
Enck(LR(MOIMlll))

= A deve capire in che mondo si trova.



‘.L Definizione

s SE=(KeyGen, Enc, Dec) cifrario simmetrico

ESpSEind-cpa-l ( A) ESpSEind-cpa-O ( A)

K & KeyGen K & KeyGen
b & AENCck(LR(.,.,1)) b & AENck(LR(.,.,0))
Return b Return b

Advind-p3(A)= | Pr[Espe <P+t (A) =1] — Pr[Espge"->0 (A)=1]]



+

= L'avversario puo’ “vincere” con
probabilita’ 12

= Un tale avversario non puo’ essere
considerato una minaccia.

= Il vantaggio, misura quindi la capacita’
dell’avversario di far meglio che sparare
a Caso.



i Un approccio alternativo

s SE=(KeyGen, Enc, Dec) cifrario simmetrico

ESpSEind-cpa-cg (A)
b <;{0,1}; K &<, KeyGen;
bléR AENCcK(LR(.,.,b)) :
If b=b’ return 1 else return 0

Advind-cpa(A)=2Pr[Espend-craca (A) =1] -1

e I due approcci sono equivalenti



